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Ime projekta

H H Naro¢nik
ID — ime projekta aroen
Opis projekta Vrednost projekta
i OANV - kljuéne aktivnosti" OANV - aktivnosti
CANV: 5 1. Pogodbene zaveze 0 5. Ljudje 0
. 2. Varnostne zahteve 0 6. Varno kodiranje 0
"S KRIVNOST" = VISOkO 3. Varnostna arhitektura 0 7. Preverjanje vqrnvostnih ankciJ: 0
Varnostno kritiéna aplikaCija 4. Varnostno preverjanje 0 8. KIJucneg;f’:lijé\;:i)Eg g
10. Varnostni standardi in prakse 0
NIVO 1 - »OSNOVNA« - Aplikacija z osnovnimi da" (3
varnostnimi zahtevami
Kompleksna da

Kriterij: Aplikacija ima Siroko podro¢je napada ("attack surface"), ki je dostopno potencialnim napadalcem. Je kompleksna, vsebuje
veliko Stevilo programskih modulov, programskih vmesnikov, veliko Stevilo vrstic kode in kompleksno arhitekturo. Podpira vecje Stevilo
razli¢nih protokolov. V tako kompleksni aplikaciji pricakujemo vecje Stevilo moznih napak.

IntrAnet povezljiva da
Kriterij: Aplikacija se povezuje z drugimi internimi aplikacijami ali omogo€a povezavo z drugimi internimi bazami podatkov.

Aplikacija na raéunalniku z dostopom do Interneta da
Kriterij: Aplikacija je namenjena za uporabo na ra¢unalniku, ki ima posreden ali neposreden dostop do Interneta, osebnih podatkov ali
poslovnih skrivnosti.

NIVO 2 — »JAVNI DOSTOP« - Aplikacija z visjimi da 3
varnostnimi zahtevami
Omogoc¢a anonimnost da

Kriterij: Aplikacija omogoga anonimno uporabo ali prijavo v sistem kot "gost".

Veliko uporabnikov da
Kriterij: Aplikacija ima veliko Stevilo potencialnih uporabnikov.

Dostopna z Interneta da
Kriterij: Aplikacija je v delu ali celoti dostopna internetnim uporabnikom.

NIVO 3 — »PODATKI» - Aplikacija z visokimi varnostnimi da 3
zahtevami
Dostop do osebnih podatkov da

Kriterij: Aplikacija dostopa do ali upravija z osebnimi podatki, kot so definirani v ZVOP.

Dostop do poslovnih skrivnosti da
Kriterij: Aplikacija dostopa do ali upravija s poslovnimi skrivnostmi, ki so jasno oznaceni kot taki.

Visoka razpolozljivost da
Kriterij: Aplikacija mora biti dostopna ves ¢as.
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NIVO 4 — »DENAR» - Varnostno kriti¢na aplikacija da (3
Finanéni podatki in transakcije da
Kriterij: Aplikacija izvaja ali dostopa do finan&nih transakcij. Aplikacija dostopa do ali upravlja s finanénimi podatki ali podatki o

lastnini.
Posebne metode varovanja da

Kriterij: Aplikacija dostopa do ali upravija s podatki, za katere zakonodaja predpisuje posebne metode varovanja, kot so ZVDAGA,
ZEPEP, ZDavP-2, ZZPPZ (razen kar predpisuje ZVOP-1). Aplikacija je podvrzena usklajenosti s strokovnimi standardi, kot so HL7,
HIPAA, DICOM ipd.

IntErnet povezljiva da
Kriterij: Aplikacija se po javnih racunalniskih omrezjih povezuje z drugimi aplikacijami ali omogoc¢a povezavo z drugimi bazami
podatkov.

NIVO 5 - »SKRIVNOST« - Visoko varnostno kriti€na aplikacija da

Obcutljivi osebni podatki da

Kriterij: Aplikacija dostopa do ali upravlja z ob&utljivimi osebnimi podatki, kot so definirani v ZVOP-1.

Zaupni podatki da

Kriterij: Aplikacija dostopa do ali upravlja s podatki, ki so jasno oznaceni kot stroga poslovna skrivnost ali s podatki, ki so po ZTP
oznacenih z oznako "ZAUPNQO".

NIVO 6 — »ZIVLJENJE« - Izjemno varnostno kritiéna aplikacija ne ()

Ogroza zdravje in Zivljenja ne
Kriterij: Aplikacija dostopa do ali upravlja s podatki, katerih nedostopnost ali spreminjanje bi lahko ogrozilo zdravje ali Zivljenje ljudi. V
to kategorijo spadajo podatki, kot so: medicinske kartoteke, zdravni$ki recepti, izvidi. Sem spadajo tudi aplikacije, ki upravljajo z
medicinskimi napravami, prevoznimi sredstvi, delovnimi stroji, prometno signalizacijo, energetskimi objekti, vodnimi zajetji ipd.

Tajni podatki ne
Kriterij: Aplikacija dostopa do ali upravija s podatki, ki so po ZTP ozna&enih z oznako "TAIJNO" ali "STROGO TAJNO". Aplikacija
dostopa do ali upravlja s podatki, ki so vojaska skrivnost.

f_Ocena CANV je stevilka najvisjega nivoja, na katerem je bil odgovor na katerokoli podvprasanje »da«.
" Povzetek ocene OANV.
"' Ocena za posamezni nivo je »da«, Ce je odgovor na vsaj eno podvprasanje pri nivoju »da«, sicer je ocena za nivo »nex.
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