Kolumna (n)e-varnost
(razmisljanje o ucinkoviti digitalni nevarnosti)

Nesrec¢na smrt ene srecne iluzije
Juhu, pomembni smo!

Nekako se ne morem upreti razmisljanju o prav filmskem ropu, ki se je pred kratkim zgodil v eni od slovenskih
institucij. Saj veste, o ¢em govorim. Razlogov, zakaj se mi zdi, da vlom v bancne sefe vsaj malo spada tudi v
kolumno o ucinkoviti digitalni nevarnosti, je ve¢. Prvi je v dejstvu, da napadena organizacija v glavah
uporabnikov, drzavljanov ter po zakonu spada v skupino »tistih bolj varovanih v drzavi«, »tistih, ki najskrbneje
varujejo nase osebne podatke, denar, diamantne orglice in vrednostne papirje«, »tistih, ki ze vedo, kaj delajo«.
Vecdina denarja je danes v digitalni obliki, na racunalnikih taistih institucij. Se ena pomembna podrobnost postavi
predrzne, garaske varilce ob bok tihim, a odlo¢nim tatovom bitov informacij (torej zlobnim hekerjem): niti pod
razno se nam ne more sanjati, katere dragotine so odnesli. Hekerji so se sposobni skrivati v zaprtih delih
racunalniskih omrezij vcasih tudi mesece, preden jih odkrijejo, in ne le borih sedem ur. V primeru kraje
digitalnih informacij je stvar Se bolj zapletena, saj tudi po pretepanju hekerja ne moremo vzeti nazaj vseh
skrivnosti, ki jih ve in jih je verjetno prodal naprej. Tudi to bi morali vedeti iz filmov.

Nekaj dobrega pa je vseeno prislo iz te nesre¢ne situacije: konéno smo si dokazali, da smo tudi v tej mali lepi
dezelici postali ocitno pomembni in zanimivi in se tako postavili ob bok najvecjim. Kaze, da imamo denar in
zlatnino, ki druge zanima tako zelo, da so nam jo pripravljeni ukrasti. V teminah nasih sefov lezijo izjemne
informacije, oznacene skoraj kot vojaske skrivnosti, zgodovinski okostnjaki, vsemogocne Crne liste ter kupi
vrednostnih papirjev. Nekaj posameznikov je bilo pripravljenih vso noc variti, da bi prisli tja, kamor se baje ne
da. Ker gre pri fizi¢nih vdorih za precej tradicionalni pristop, ki ga v vecjih drzavah Ze pocasi, a zanesljivo izrivajo
bolj oddaljeni, anonimni ter digitalni napadi, se ne moremo delati, da sporocila nismo slisali.

Slovenci iskreno verjamemo, da so nasi najintimnejsi podatki odlicno pospravljeni. Oc¢itno se nam zdi dovolj
varno, Ce organizacije obCasno zaganjajo protivirusno zascito in nalagajo popravke, kupijo pozarno pregrado,
izvedejo neke vrste on-line overjanje (Ce se le da z digitalnim podpisom) ter uporabijo nekaj malega
kriptografije, karkoli Ze to je. Ja, pa ni¢ ne Skodi, Ce povedo, da so usklajene z varnostnimi standardi, ki morajo
biti v skladu z direktivami EU. Ni¢ o tem, Ce to sploh kaj deluje, ¢e so standardi primerni za nas in Ce se jih sploh
kdo drzi. Vsak ucinkovit vdor v sistem je kot v posmeh, da smo poceli napacne stvari in da nam je morda
zmanjkalo Casa ali volje za vkljucitev najpomembnejSe varnostne funkcije - zdrave pameti. Ta bi nam povedala,
da se najvec varnostnih problemov zgodi, ker zatajijo malenkosti.

In zdaj tisto, kar res lahko boli. Morda ste med tistimi, v Cigar sef so vdrli. Morda imate sef pri kateri drugi banki,
v katero pac Se niso vdrli, zelo verjetno pa imate pri kateri od bank vsaj transakcijski racun. Ce obvladate
racunalnik in dostop do interneta, verjetno uporabljate spletno bancnistvo. Zagotovo pa imate EMSO stevilko in
davcno stevilko, ki ju lahko izve prav vsak, ki bi ga to lahko zanimalo. Imate kreditne kartice, zdravstveno
kartoteko z vsemi vasimi boleznimi, vsakoletno davéno napoved, z malo srece vrednostne papirje, premicnine in
nepremicnine, zdravstvena in druga zavarovanja, morda ste se po nakljucju ali z razlogom znasli v policijski ali
sodni evidenci. Vse to je zapisano nekje globoko v digitalnih nedrjih nasih najbolj varovanih financnih, drzavnih
in drugih institucij.

In v nekatere od teh organizacij vdrejo, mar ne? Takrat se pokaze, kdo je tisti, ki bo placal za neucinkovito
varnost. Ce vam bo z bancnega racuna zmanjkalo kaj denarja in bo zgledalo, kot da je heker za to izrabil vas
racunalnik, vam bodo povedali, da ste bili obvesceni, da morate skrbeti za varnost svojega racunalnika. Ko boste
zavrnili tisto ¢udno transakcijo, razvidno z meseénvega izpiska bancne kartice, bodo rekli, da bi morali javiti prej
in zakaj niste bili pri placevanju bolj previdni. Zeni boste po objavi medicinskih kartotek na spletu morali
razlagati, od kot v mladosti tista spolno prenosljiva bolezen. Sosedje se bodo hahljali nad seznamom vasih
prometnih prekrskov. Ker so na drugem koncu sveta vdrli v pomembno bancno institucijo, so preklicali kup
potencialno napadenih kartic, med njimi tudi vaso, in tako se boste osramotili pred pomembnimi poslovnimi
partnerji na veceriji, ki je ne boste mogli placati. Seveda pa boste morali placali tisti ogromni telefonski racun, ki
so ga iz vasega raCunalnika pridelali nevidni »dialerji«. In ja, ostali boste brez tiste zlatnine, milijonov in
skrivnosti, ki ste jih baje imeli varno pospraviljene v banénem sefu, zavarovanje in pogodba gor ali dol. Razlagati
boste morali, kaj vse imate v njih, nato kako ste do tega prisli in zakaj ste upraviceni do tega. Vso zgodbo boste
nekajkrat ponovili: policiji, kaks$ni komisiji, zavarovalnicam, na sodis¢u. Ogromno dela pri zajezitvi Skode boste
opravili sami. Veliko vasega Casa bo $Slo za to. Dosti zZivcev in denarja. Veliko korakov od enega birokratskega
okenca do drugega. Najvecjo skodo boste zase placali sami, zato morate tudi sami zaceti razmisljati zase. Ne
glede na to, kaj vam govorijo, tiste srecne iluzije, da bo nekdo drug poskrbel vaso varnost, ni vec.



Zato ze konc¢no zacnimo na glas govoriti, da hoCemo vec resni¢nega varovanja. Manj izgovorov. Ogromne kazni
za tiste, ki ne spostujejo standardov, kot je Cisto normalno v drugih panogah. Vec¢ nadzora nad igranjem z
nasimi podatki in lastnino. Odvzem licenc podjetjem in posameznikom, ki nas izpostavijo. Manj marketinske
megle, veC preverjanja varnosti. Ce bo pravi Cas zelo bolelo njih, bo kasneje manj bolelo nas. Ce pa se najhujse
Ze zgodi, po ameriskem zgledu zahtevajmo odskodnino.
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