Psi so zakon

V nasi ulici je nekaj his stran od nas za leseno ograjo Zivotarilo s¢ene po imenu Floki. Posuseno,
Scetinasto in umazano je prav nadlezno oblajalo vsakega in vse, ki so si samo zazeleli, da bi se pojavili
na cesti. Ulicne obrekovalke so po njem uravnavale svoje redne nadzore naselja in c¢e bi potrebovali
mestno strazo, bi bil zagotovo njen najaktivnejsi ¢clan. Kljub vsemu nas je strasno Zivciralo.

V casih, ko so tihe kraje identitet najpopularnejsi posel podzemnega digitalnega sveta, bi en tak Floki, malce bolj
kultiviran, obvladan, skopan in prilagojen, lahko priSel Se kako prav. Na vrh ¢rnega seznama zlorab so se po desni
mimo kraj placilnih kartic suvereno pririnile prodaje in izrabe tujih banc¢nih raCunov. Za mojega na ¢rnem trgu
morda iztrzite deset dolarjev, za banc¢ne racune s seznama najbogatejsih Slovencev pa bi verjetno pridelali kak
dolarski tisoCak. TisoCak tu, tisatak tam, pa so poloznice placane, kajne? In to je glavni razlog, da dozivlja ta poklic
tako nesluten razcvet.

Tudi tezave, ki jih imajo nesrecniki po zlorabi njihovih osebnih podatkov, veselo cvetijo. Izkazuje se, da predvsem
zato, ker odgovorni ne znajo ali zmorejo opaziti ali preprediti vdorov, uspele kraje prevel vneto pometejo pod
preproge in vecino tezav preloZijo na nic krive zrtve.

Svetovna javnost je glede tega, kdo mora skrbeti za nabrane osebne podatke, soglasna in nedvoumno jasna: tisti,
ki jih zbira. Malce se zatika le pri izvedbah varovanja, a s tem, ko zakonodaje racun za placilo vedno vel tezav
izstavljajo odgovornim, se le-ti kon¢no lotijo izboljSevanja metod varovanja. Zgodovinski preobrat se je tako zgodil,
ko so kazni za slabo ravnanje z osebnimi podatki zbiratelje osebnih podatkov zacele ... hmm... resno boleti.

Legendarni kalifornijski zakon SB-1386 (»Security Breach of Information Act«) iz leta 2003 je glavni krivec, da smo
sploh zvedeli za nekaj najbolj megalomanskih kraj osebnih podatkov na svetu. Od kogarkoli na svetu (tudi
slovenskih zbirateljev), ki so mu ukradli vsaj en nesifriran osebni podatek kalifornijskega drzavljana, zahteva, da
podatek o kraji oskodovancu javi. Okradenemu poloZi zakon v roke municijo, da za vso povzroceno $skodo mastno
civilno tozZi, ¢emur ponavadi sledi javno kamenjanje in mnozi¢ne tozbe preostalih sotrpinov. Stroski take kraje za
zbiratelja osebnih podatkov tako odletijo v nebo, okradeni pa dobi vsaj neko zadoscenje.

Na krilih uspeha in z veliko pomocjo SB-1386 se je zbudilo tudi zdruZenje placilnih karticarjev PCI, ki so v preteklih
letih pobrali necCastni delez spletnih oSkodovanj svojih strank, to pa je zamajalo zaupanje v njihove placilne
mehanizme. Res je, da se je moralo zgoditi veliko zlorab in uiti kar nekaj Stevilk placilnih kartic, a zgleda, da je bilo
zlorab koncno prevec. Dosezek epskih razseznosti se je zgodil, ko so se podjetja, ki so sicer hudi konkurenti na
trgu, zdruzili in domislili skupni standard za varovanje podatkov. Ureditev velja za karti¢ne procesorje in prav vse
trgovce, ki uporabljajo placilne kartice in dolo¢a konkretno denarno kazen za vsako ukradeno ali izgubljeno placilno
kartico posebej, kar za zbiratelje zelo podrazi masovne vdore. Standard je daleC od tega, da bi bil popoln in
dopusca zbirateljem tudi precejSnjo mero leZernosti, a je pisan prakti¢no in je tehni¢no konkreten. Od velikih
trgovcev zahteva stroge zunanje varnostne preglede, tiste, ki so jim vdrli, pa zavezuje k premiku od besed k
dejanjem in pricakuje bistveno vecjo resnost pri bodo¢em poslovanju. Skupno ceno najbolj razvpite kraje placilnih
kartic v sistem podjetja TIX ocenjujejo na slabo milijardo in pol dolarjev - argument, da se splaca standardu
prisluhniti.

Kaj pa doma? Zakon o varstvu osebnih podatkov nas je odlicno spodbudil k razmisljanju o tem, kaj so osebni
podatki in kako naj uveljavljamo svojo pravico do zasebnosti na delovnem mestu. Nismo pa Se priceli z resnimi
pogovori o tem, kako v praksi nam zaupane (vecinoma tuje) osebne podatke v resnici tudi zavarovati, na kar kaze
v zadnjem Casu nekaj precej neprijetnih pripetljajev. A z zakonom predpisane kazni nimajo posebne ambicije, da bi
koga resno prestrasile, saj je v Sloveniji bolj poceni biti neodgovorna odgovorna oseba zbiratelja osebnih podatkov
kot neodgovoren voznik osebnega avtomobila. Kot kaZe pravna praksa, smete podivjano brzeti s skoraj svetlobno
hitrostjo 81 km/h skozi nestrnjeno naselje za borih 1000 EUR - kar je 170 EUR vec, kot Ce bi ob avtocestah sejali
hektarje izpolnjenih zdravstvenih kartotek, zacinjenih z nasimi obcutljivimi osebnimi podatki. Opravicilo
oskodovanim ali javno posipanje s pepelom tudi ni potrebno in nihce zaradi tega Se ni izgubil kakega posla, sluzbe
ali hise. Res je, da je poleg tega finan¢no kaznovana tudi organizacija, a sramotno malo, sploh glede na storjeni
greh, Skodo in skupna sredstva, s katerimi razpolaga.

Vem, da bomo v bliznji prihodnosti marsikateri pobeg osebnega podatka oprostili ali kaznovali nezno - ker bo Slo za
visje dobro, ker bodo optimirali procese, kratkoro¢no prihranili nas denar ali ker se bo kdo zavestno odlocil in javno
postavil funkcionalnost za pomembnejso od pravice do varovanja osebnih podatkov. Upam, da so blage kazni doma
zaenkrat le opozorilni streli, a na dolgi rok nam tak odnos lahko skodi. Bodoce Zrtve se bomo navadile tovrstne
vsakodnevnosti in prostovoljno sprejele na svoja pleta posledice problema. Nehali bomo opozarjati na napake.
Floki se bo odselil, karavana bo Sla dalje.
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