Kvantum tolazbe

So stvari, za katere je sSkoda trositi moc cCloveskih rok in c¢as inteligentnih umov. Recimo za
kopanje jarkov, kosnjo trave, izracun milijonte decimalke Ludolfovega stevila ali rocno
prepisovanje knjig. Zato smo si za neprijetna dela zvito umislili stroje, racunalnike, robote,
programe in podobno tehni¢éno pomo¢, ki vse naredi sama. Ko bi le za vse neprijetne stvari v
Zivljenju imeli kak magic¢ni gumb.

Vsak resen Sef ITja, ki kaj da na ugled svojega podjetja, je tako Ze pred c¢asom nakupil vse potrebne
pozarne pregrade, protivirusne zascite in reSitve za boj z e-slamo. Ne znam si ga predstavljati junaka, ki se
mu ne bi zasvetile o¢i ob ponudbi, da z eno samo ne preveliko investicijo za dalj ¢asa kupi mir, obCutek
varnosti in resi vecino svojih varnostnih problemov. Resni¢no napredne Sefe sem videla odpirati denarnice
za sisteme za odkrivanje in prepreCevanje napadov ter nakupovati limanice za nesposobne hekerje. S tako
odlocitvijo ne morete pihniti zelo mimo, vedno jo lahko zagovorite pri Sefih, marketing oddelek ima
argumente za prepriCevanje javnosti, pa niti predrago ne zgleda. Postavite Skatlo pod pisalno mizo,
namestite programski paket, malo povrtate po nastavitvah, zazenete binarije in ste varni. Sistem dela sam,
alarmi se Ze oglasajo. Virusi, nimate vstopa. Skriptni mulc, bo$ moral Se malo povaditi. Sledi napadov polnijo
diskovje z gigabaijti forenzi¢nih dokazov.

Pa se je izkazalo, da so se nekje v igri spremenila pravila. Skriptni mulci so odrasli, denar jim je
pomembnejsi od Casti, posel v ilegali je odlicen. Topove so zamenjali z natané¢no namerjenimi laserskimi
zarki. Izklopili so grobo racunalnisko moc in vklopili intelekt, domisljijo in talente. Z vso silo so napadli
najsSibkejse clene sistemov - predvsem ranljivo programsko opremo, Se posebej tisto, ki se pogovarja s
spletom. Ranljivih tar¢ je za vse dovolj.

V velikem daljnem svetu na drugi strani luZe, kjer nameravajo v naslednjem letu za informacijsko varnost
zapraviti vsaj 10% IT proracuna, so v odgovor presenetili z vklopom grobe racunalniSske modci in izklopom
vecine talenta, domisljije in intelekta. Kot protiukrep hekerjem na njihovo drezanje v aplikacijske rane so se
opremili z raznolikimi avtomatskimi in polavtomatskimi pripomocki, takimi z magi¢nimi gumbi na klik. Z njimi
natancno prevohajo vsako niclo in enico, ki pride v sistem ali iz njega. Prav vsako, nobena ne uide. Tako
pikolovsko preskenirajo vseh 100 odstotkov nicel in enic, ne enkrat, nekajkrat. Z enako natancnostjo se lotijo
prav vseh vrstic programske kode - tako izvorne kot izvrsljive, vseh 20 milijonov, e je treba. Le kje boste
nasli tako vzdrzZljivo skupino za testiranje, ki ne bo umrla od dolg€asa, ko bo v neskoncnost vrtela iste
preizkuse? In kateri superheker bo sam sposoben tega? Tako je nabava orodij ali storitev za iskanje
ranljivosti v programski opremi postala pravi nakupovalni hit, a kljub temu ni videti, da smo kaj bistveno bolj
varni. Se sreca, da nekateri zaradi novih igrack vseeno bolje spijo, kar vsaj malo opravici njihove stroske.

A hekerji Se bolj ucinkovito pikajo v varnostne luknje programske opreme. Razlogov za to je vec. Tudi najbolj
napredna orodja je potrebno odlicno umeriti, da dajejo pametne rezultate, kar je delo za (primerno
usposobljenega) strokovnjaka. Racunalnik zna mojstrsko iskati vhaprej doloCene, dobro znane in »sumljive«
vzorce v ogromnem kupu naklju¢nih znakov in seveda pri¢akujete, da dosledno najde vse. Potem se je treba
pregristi skozi neskonc¢no dolgoCasne sume o potencialnih ranljivostih, od katerih je morda le vsak stoti
resni¢ni varnostni problem, analiza vseh ostalih pa vam vzame nesorazmerno veliko dragocenega c¢asa. Tudi
najbolj glasne rdece alarme pocasi preslisite, ko jih (lazne) danes vidite Ze stoti¢. Ob takem delu se Clovek
hitreje postara. Pa Se po nepotrebnem strasite ljudi z nevarnostmi, ki to sploh niso in tvegate, da tudi vas
naslednji¢ ne bodo jemali resno. Nekateri programi pa so celo toliko specifi¢ni, da si z avtomatiko sploh ne
morete pomagati, ker ne prileze veliko dlje kot do vstopne strani v sistem - e ste kdaj poskusali
avtomatizirati testiranje uporabniskih vmesnikov, veste, o Cem govorim. Zato zacCnete pocasi izklapljati
iskanje neucinkovitih vzorcev, vasa raziskovalna vnema popusti in na disku se nabirajo revizijski zapisi, ki
nikogar ne zanimajo. Na racunalniku pod mizo se nabere debela plast prahu. Zaljubljenost v kraljico drame
se je ohladila, ne ljubi se vam je vec ujckati.

Najslabse pa je to, da avtomatsko orodje spregleda veliko vecino resnih varnostnih problemov,
medtem ko vas zaposluje z morjem manj pomembnih. Z avtomatiko pa¢ ne morete najti napak, ki
zahtevajo sposobnost logi¢nega razmisljanja, take pa so najbolj resne in z njimi pride do najvec¢ Skode.
Orodja tudi niso dovolj dobra, da najdejo prav vse, tudi bolj zapletene pojavne oblike napak, za katere so
specializirana, tako da se moti tisti, ki zagotavlja, da njegovo orodje najde vsa SQL vrivanja. Ce bi se vsaj
malo zanesli na ¢loveski intelekt, domisljijo in talente, bi po porocilu WASC nasli vsaj dvanajstkrat vec resnih
napak kot jih najdete s klikom na gumb avtomatskega orodja. Verjetnost, da s pomocjo razuma najdete
resno ranljivost na poljubni spletni strani, bi se iz 8% dvignila kar na alarmantnih 96 %.



Tako se izkaze, da je skupni strosek lastniStva avtomatskega orodja precej draga stvar, namesto katere bi si
lahko privoscili zajeten kolac¢ drugih, varnostno bolj ucinkovitih aktivnosti. Nedvomno je v avtomatiziranju
varnosti drobec ucinkovitosti. Bolje to kot ni¢. Iz nasih racunalniskih sistemov in aplikacij odstranimo vsaj

najbolj ocitne varnostne tezave in pove¢amo robustnost sistema. Tudi taki pristopi prinesejo svoj kvantum
varnosti.

In kvantum lazne tolazbe.
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